
Tech Savvy Seniors

網絡安全指南:

安全使用互聯網

互聯網已經成為我們生活不可缺少的
一部分，我們可以在網上做很多事情。
一些使您更安全地使用互聯網和保護
隱私的方法：

1. 在互聯網上保持警覺

在互聯網上，任何人都可以使用假身份，所以您需要知道您

應該接受哪些電子郵件，購物的安全性以及您應該向誰提供

個人信息。

互聯網安全軟件在保護您免受網絡犯罪的危害上發揮重要作

用。

幾個有效防範網絡詐騙的做法：

• 將電腦和無線網絡設置密碼保護。

• 不要在網上向陌生人洩露隱私和提供個人資料。

• 安裝一個安全軟件。

2.您可能面臨的威脅

1. 惡意軟件

惡意軟件：目的是為了進入您的電腦和收集信息，通常是把

這些信息賣給感興趣的另一方。最常見的惡意軟件類型是電

腦病毒。

您需要小心下載和運用在個人電腦上的程序。如果下載一個

來歷不明的程序，電腦可能会染上病毒。

即使您安全瀏覽，也可能由於使用時的粗心大意或出現最新

惡意軟件而不能保證電腦100%不受到侵害。 因此，您必須在

個人電腦上安裝防病毒軟件並啟用實時防護。

殺病毒軟件對於個人電腦的安全是必不可少的，因為它不僅

在互聯網上進行檢查，而且還能檢測USB和CD等外部設備。

2. 黑客

黑客：試圖利用電腦的安全漏洞進入您的個人文件。

舉個例子，您知道Windows文件共享嗎？ 一台電腦可以通

過網絡將文檔發送到另一台電腦。 但是，如果沒有密碼保

護，黑客可能會侵入您的文件或在您的個人電腦上植入病

毒或其他類型的惡意軟件。

3. 盜竊身份，網絡釣魚和詐騙

網絡釣魚和詐騙

在網上沒有什麼規定你必須是誰，所以人們可以假裝他們

是某個人或某些人，目的是為了騙取您的錢財和個人资料

如信用卡號碼和網上銀行登錄信息。一般來說，騙子利用

您在網上行騙。一個常見的騙局是網絡釣魚，騙子假裝是

一個與您有關係的人或機構，以此取得您的私人信息，如

您的銀行帳戶的詳細資料。

一些簡單的方法可以幫助識別垃圾郵件和網絡Z釣魚詐騙，

避免在互聯網上遇到麻煩:

• 0檢查電子郵件的主題和發件人。是否來自您認識的人? 

所說的內容您是否知道？ 如果不是，這可能是垃圾郵件

• 有沒有提供金錢來交換您的個人信息？如果您不提供個

人信息或者點擊鏈接，它會產生負面的後果？ 您的名字

是否沒有在收件人一欄裡出現？ 這些都是網絡釣魚騙局

的跡象
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• 電子郵件是否有明顯的拼寫和語法錯誤？是否存在不正

確的編排格式?  是來自“免費”電子郵件帳戶（

outlook.com，yahoo.com，gmail.com）嗎？ 如果是，

而您不知道寄件人是誰，要對它抱有警覺。

“華麗騙局”的電子郵件可能非常有誘惑力，許多看起來像

真實的一样。 如果您被吸引，一定要質疑為什麼我會收到

有這樣名字，地址和網站的電子郵件。

3. 安全軟件有什麼作用？
安全軟件的類型

您可以使用安全軟件保護電腦免受大多數惡意軟件攻擊。

您的電腦已經內置了一些安全軟件，但您應該添加額外的

軟件。 一些不同類型的安全軟件包括：

1. 防病毒軟件：保護您的電腦免受大多數類型的惡意軟件

的侵入（同时有賴於您電腦的內置防禦軟件）。 您可

以免費或需要少量費用獲得防病毒軟件。

2. 互聯網安全組合：軟件組合可以保護您的電腦免受包括

惡意軟件，網絡詐騙，垃圾郵件，惡意網站，黑客等的

威脅。 互聯網安全組合有年費（通常在$60到$130）

3. （通常在$60到$130）

保護您的電腦

1. 防火牆就像互聯網的交通安全檢查站 -它只允許安全的

信息通過。

2. 防病毒軟件追踪並刪除電腦上的任何惡意軟件（包括病

毒，間諜軟件和廣告軟件）。 您的電腦可能沒有附帶

防病毒軟件，您應該安裝它。

4. 選擇安全軟件
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保護您的電腦

1. 防火牆就像互聯網的交通安全檢查站 -它只允許安

全的信息通過。

2. 防病毒軟件追踪並刪除電腦上的任何惡意軟件（包

括病毒，間諜軟件和廣告軟件）。 您的電腦可能沒

有附帶防病毒軟件，您應該安裝它。

5.選擇安全軟件

建議連接到互聯網的所有設備（個人電腦，平板電腦或

智能手機）都應使用防病毒軟件或互聯網安全組合進行

保護。如果您無法承擔年費，可以選擇使用免費的防病

毒應用程序。與安全軟件組合相比，它只提供一個基本

保護。

免費的防病毒程序如下：

Microsoft: www.microsoft.com/securityessentials

AVG: www.avgfree.com.au

Avast!: www.avast.com

Comodo: www.antivirus.comodo.com

6. 保護自己（安全軟件是不夠的）

在電腦上安裝安全軟件是保障網上安全的重要一步。但

這不是全部的解決方法：安全軟件無法保護您免受騙子

和網絡犯罪的侵害。我們在網上做的許多事情都涉及重

要的個人信息, 這些是只屬於您個人專有的,  為了保護您

的個人信息，您應該小心在網上分享的內容。

一些簡單的安全保護方法：

1. 使用複雜而獨特的密碼，並定期進行更改。

2. 不要在電子郵件或網站將個人資料告訴陌生人。

3. 在不確定是否安全的情況下，不要打開電子郵件附

件。

4. 小心您要回复的郵件。

5. 對於把自己的信用卡資料交給誰務必非常小心。

6. 不要安裝不可信賴的來源下載的程序。
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