
 

टेक सेवी सी�नयस�  
 
साइबर सरु�ा का प�रचय: ऑनलाइन सरु��त कैसे रह� 
 

इंटरनेट हमारे जीवन का एक अ�नवाय� �ह�सा बन गया है और हम कई चीज� ऑनलाइन कर सकत ेह�। 
 
हम आपको यह बताना चाहत ेह� �क इंटरनेट का सरु��त �प से उपयोग कैसे कर� और अपनी 
गोपनीयता क� सरु�ा के �लए सामा�य सावधानी । 
 
1. �या मझु ेइंटरनेट पर खदु को बचाने क� ज़�रत है? 

 
इंटरनेट पर, कोई भी अपनी पहचान को गलत सा�बत कर सकता है, इस�लए आपको यह जानना होगा 
�क आपको �कससे ईमेल �वीकार करना चा�हए, जहां खर�दार� करना सरु��त है, और �कसके �लए 
आपको अपना �ववरण देना चा�हए।  
साइबर �ाइम से आपको सरु��त रखने म� इंटरनेट सरु�ा सॉ�टवेयर एक मह�वपणू� भ�ूमका �नभाता 
है। 
 ​कुछ सामा�य �ान कदम आपको �कैमर से सरु��त रख�गे : 
 

● �या आपके कं�यटूर और वायरलेस नेटवक�  पासवड�-सरु��त ह�? 
● ऑनलाइन अजन�बय� को �नजी, समझौता �ववरण कभी न द�। 
● एक सरु�ा सॉ�टवेयर �था�पत कर�। 

 
2. आप िजन खतर� का सामना कर सकत ेह� 

 
1) मलैवेयर  

 
मलैवेयर (दभुा�वनापणू� सॉ�टवेयर) का आपके कं�यटूर तक पहंुचने और जानकार� एक� करने 
के इरादे से बनाया जाता है, आमतौर पर अ�य इ�छुक पा�ट�य� को बेचने के उ�दे�य से। सबसे 
सामा�य �प से  
जाना हुआ  ​मलैवेयर एक वायरस है। 
आपको सावधान रहना होगा �क आप कौन से �ो�ाम डाउनलोड करत ेह� और अपने कं�यटूर पर 
चलत ेह�। य�द आप एक �ववा�दत  साधन  ​से कोई �ो�ाम डाउनलोड करत ेह�, तो यह सं��मत हो 
सकता है। 
 
भले ह� आप सरु��त �प से �ाउज़ करत ेह�, आप दभुा�वनापणू� कोड को नवीनतम दभुा�वनापणू� 
कोड या उपयोगकता� क� लापरवाह� से  १ 00% सं��मत होने से नह�ं रोक सकत ेह�। इस�लए, 
आपको अपने पीसी पर एंट�-वायरस सॉ�टवेयर इं�टॉल करना होगा और र�यल-टाइम सरु�ा 
स�म करना होगा। 
पीसी सरु�ा के �लए  व�ैसीन  आव�यक हो सकती है �य��क यह न केवल इंटरनेट पर �नर��ण 
करता है, बि�क यएूसबी और सीडी जसेै बाहर� उपकरण� का पता लगाया जाता है। 

 
2) हैकर  

हैकर (या बॉट): आपक� �यि�तगत फ़ाइल� तक पहंुचने के �लए आपके कं�यटूर क� सरु�ा म� 
भे�यता का फायदा उठाने का �यास करता है। 
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उदाहरण के तौर पर, �या आप �वडंोज फ़ाइल साझाकरण के बारे म� जानत ेह�? यह एक कं�यटूर 
को नेटवक�  पर �कसी अ�य कं�यटूर पर द�तावेज़ भेजने क� अनमु�त देता है। ले�कन अगर यह 
पासवड� सरु��त नह�ं है, तो एक हैकर इसका पता लगा सकता है और इसे अपने पीसी पर 
ए�सेस करने या  
वायरस या अ�य �कार के मलैवेयर को आपके पीसी पर ��यारो�पत करने के �लए उपयोग कर 
सकता है। 

 
3) पहचान चोर�, �फ़�शगं और �कैमर  

 
इस बारे म� कोई �नयम नह�ं है �क आप कह सकत ेह� �क आप इंटरनेट पर कौन ह�,  इस�लए लोग 
यह �दखाने का �यास कर सकत ेह� �क वे कुछ ह� या कोई ऐसा �यि�त है जो आपको पसेै देने या 
�े�डट काड� नंबर और ऑनलाइन ब��कंग लॉग इन जसैी �यि�तगत जानकार� �कट करने के 
�लए नह�ं है। 
अ�नवाय� �प से,  जालसाज़  ने अपना �यवसाय ऑनलाइन �लया है, और वे  आपका   लाभ लेने 
क� को�शश कर रहे ह�। एक आम घोटाला �फ�शगं �यास है, जहां �कैमर एक �यि�त या संगठन 
होने का नाटक करता है िजसके साथ आपका �र�ता है, और आपको अपने ब�क खात ेके �ववरण 
जसेै �नजी जानकार� छोड़ने का मौका �मलता है। 
 
�पमै और �फ़�शगं घोटाल� क� पहचान करने और इंटरनेट पर परेशानी से बचने म� मदद करने 
के कुछ आसान तर�के ह�। यहां देखने के �लए कुछ चीज़� द� गई ह�।  
 
● ईमेल और �ेषक के �वषय क� जांच कर�। �या यह �कसी ऐसे �यि�त से है िजसे आप जानत े

ह�, और �या यह उस चीज का वण�न करता है िजसके �लए आपको साइन अप करना याद 
है? य�द नह�ं, तो शायद यह �पमै है। 

● �या आपक� �यि�तगत जानकार� के बदले म� एक म�ुत पसैा है? �या आप नकारा�मक 
प�रणाम� का वादा करत ेह� य�द आप �यि�तगत जानकार� का जवाब नह�ं देत ेह�, या 
ि�लक करके या �लकं करत ेह�? �या आपके पास फ़��ड म� आपका नाम है? ये �फ़�शगं 
घोटाले के सभी संकेत ह�। 

● �या ईमेल म� वत�नी और �याकरण संबंधी ��ुटयां ह�, और �या यह खराब �प से ��ततु क� 
गई है? �या एक 'म�ुत' ईमेल खात ेसे ईमेल है (outlook.com, yahoo.com, gmail.com)? 
य�द यह है, और �ेषक आपको �ात नह�ं है, तो संदेह के साथ इसका इलाज कर�।  

 
'व�ैनट� घोटाला' ईमेल बहुत आकष�क हो सकता है, और कई �ामा�णक �दखत ेह�। य�द आप 
पर��ा म� ह�, तो सवाल करना स�ुनि�चत कर� �क आपको ऐसे ईमेल, जसेै नाम, पत ेऔर 
वेबसाइट �य� �ा�त ह�गी।  

 
3. सरु�ा सॉ�टवेयर �या करता है? 

 
सरु�ा सॉ�टवेयर के �कार 
अ�छ� खबर यह है �क आप सरु�ा सॉ�टवेयर का उपयोग करके अ�धकांश हमल� से खदु को बचा सकत े
ह�। आपका कं�यटूर अतं�न��हत कुछ सरु�ा सॉ�टवेयर के साथ आता है, ले�कन आपको इसके ऊपर 
अ�त�र�त सॉ�टवेयर जोड़ना चा�हए। �व�भ�न �कार के सरु�ा सॉ�टवेयर ह� जो आप �ा�त कर सकत े
ह�: 
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1) एंट�वायरस : सॉ�टवेयर जो आपके कं�यटूर को अ�धकांश �कार के मलैवेयर से सरु��त करता 
है (और बाक� के �लए आपके कं�यटूर के अतं�न��म�त सरु�ा पर �नभ�र करता है)। आप 
एंट�वायरस सॉ�टवेयर को म�ुत या छोटे श�ुक के �लए �ा�त कर सकत ेह�। 

2) इंटरनेट सरु�ा सटू : सॉ�टवेयर का एक पकेैज जो आपके कं�यटूर को खतरे क� परू� �ृंखला से 
बचाता है, िजसम� मलैवेयर, �कैमर, जंक ईमेल, चाल वेबसाइट, हैकस� और बहुत कुछ शा�मल 
है। इंटरनेट सरु�ा सटू का वा�ष�क श�ुक होता है (आमतौर पर $  ६ 0 और $ 1 ६ 0 के बीच)। 

 
 
अपने कं�यटूर क� सरु�ा करना 

1) फ़ायरवॉल इंटरनेट यातायात के �लए एक सरु�ा चेकपॉइंट क� तरह काय� करता है - यह केवल 
अ�धकृत यातायात के मा�यम से अनमु�त देता है। 

2) एंट�वायरस सॉ�टवेयर �कसी भी मलैवेयर को �ैक करता है और हटा देता है - वायरस, 
�पाइवेयर और एडवेयर स�हत - जो आपके कं�यटूर पर आता है। आपका कं�यटूर एंट�वायरस 
सॉ�टवेयर के साथ नह�ं आता है, और आपको इसे इं�टॉल करना चा�हए। 

 
4. सरु�ा सॉ�टवेयर का चयन करना 

 
यह अनशुंसा क� जाती है �क आप �कसी भी �डवाइस को इंटरनेट से कने�ट कर� - आपका पीसी, टैबलेट 
या �माट�फ़ोन - एंट�वायरस सॉ�टवेयर या आदश� �प से इंटरनेट सरु�ा सटू से सरु��त रह�। य�द आप 
वा�ष�क श�ुक का भगुतान करने म� असमथ� ह�, तो आप इसके बजाय एक म�ुत एंट�वायरस एि�लकेशन 
�ा�त कर सकत ेह�। यह आपके �स�टम के साथ-साथ एक सरु�ा सटू क� र�ा नह�ं करेगा, ले�कन यह 
आपको सरु�ा क� ब�ुनयाद� पेशकश �दान करेगा। 
�न: श�ुक एंट�-वायरस �ो�ाम �न�नानसुार ह�: 
माइ�ोसॉ�ट:  www.microsoft.com/securityessentials  
एवीजी:  www.avgfree.com.au  
अवा�ट !:  www.avast.com  
कोमोडो :  www.antivirus.comodo.com 
 

5. अपने आप को सरु��त रखना (सरु�ा सॉ�टवेयर पया��त नह�ं है) 
 
अपने कं�यटूर पर सरु�ा सॉ�टवेयर �था�पत करना ऑनलाइन  ​ख़दु  ​को सरु��त रखने म� एक बड़ा और 
मह�वपणू� कदम है। ले�कन यह परूा समाधान नह�ं है: सरु�ा सॉ�टवेयर आपको  जालसाज़  और साइबर 
अपरा�धय� से बचा नह�ं सकता है।  जो कुछ चीज� हम ऑनलाइन करत ेह� वह उस जानकार� को शा�मल 
करती है जो मह�वपणू�, �नजी या  �ाइवेट  है। आपक� �यि�तगत जानकार� वह जानकार� है जो आपको 
पहचानती है। अपनी �यि�तगत जानकार� क� सरु�ा के �लए, आपको ऑनलाइन साव�ज�नक �प से 
साझा करने के बारे म� सावधान रहना चा�हए।  
 
सामा�य �ान और संदेह क� एक �व�थ खरुाक आपको घोटाले के �लए बहुत मिु�कल बना देगा! 
 
वहाँ कुछ साधारण चीज� आप अपने आप को सरु��त रखने के �लए कर सकत ेह�: 
 

1) एक मजबतू और अ��वतीय पासवड� / पास�ेज़ का उपयोग कर�, और यह �नय�मत �प से 
बदलने 

2) साव�ज�नक साइट� पर �यि�तगत जानकार� पो�ट न कर� 
3) मत खलुा ईमेल अटैचम��स  जब तक आप कर रहे ह� वा�तव म� यक�न है �क 
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4) बारे म� सावधान रह� आप कौन से ईमेल का जवाब देत ेह� 
5) सावधान रह�, जो आप �े�डट काड� के �ववरण देत े
6) बेईमान  �ोत� से �ो�ाम इं�टॉल न कर� 
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